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1. Контакты
Контакты технических специалистов, которые могут проконсультировать по процессу развёртывания и настройки экземпляра ПО:

	Роль
	Контакт
	Описание

	Техническая поддержка
	support@charon24.ru
	Общие вопросы по установке и настройке

	Приобретение лицензий
	https://charon24.ru/form.html
	Форма заявки для запроса лицензии



2. Состав программного обеспечения
Экземпляр программного обеспечения Charon включает:

– установщик для Linux (bash-скрипт install.sh);
– установщик для Windows (PowerShell-скрипт install.ps1);
– набор Docker-образов (backend, panel, messenger, nginx);
– конфигурацию обратного прокси (nginx);
– схему базы данных PostgreSQL;
– агент обновлений (Update Agent);
– агент VPN-туннелей (VPN Agent, опционально);
– настоящая инструкция по установке;
– руководство пользователя.
3. Требования к системе
3.1. Аппаратные требования
	Параметр
	Минимальное значение
	Рекомендуемое значение

	Процессор
	2 ядра, 2 ГГц
	4 ядра, 2.5 ГГц

	Оперативная память (ОЗУ)
	4 ГБ
	8 ГБ

	Свободное место на диске
	20 ГБ SSD
	50 ГБ SSD

	Сетевое подключение
	Стабильное интернет-соединение
	Выделенный IP-адрес



Примечание: каждое активное подключение к мессенджеру потребляет ~200–400 МБ ОЗУ (WhatsApp использует встроенный Chromium). При планировании 10+ подключений рекомендуется 16 ГБ ОЗУ.
3.2. Программные требования
Для Linux:
– ОС: Ubuntu 20.04+, Debian 11+, CentOS 8+, RHEL 8+, Fedora 36+ (x64);
– Docker Engine 20.10+ (устанавливается автоматически);
– Docker Compose v2 (устанавливается автоматически);
– curl (для запуска установщика);
– права root или sudo.

Для Windows:
– ОС: Windows 10/11 или Windows Server 2016+ (x64);
– Docker Desktop с поддержкой Compose v2;
– PowerShell 5.1+ или PowerShell Core 7+;
– права администратора.


4. Установка на Linux
4.1. Автоматическая установка (рекомендуется)
Для установки Charon выполните одну команду в терминале от имени root:
curl -fsSL https://charon24.ru/installer-assets/installer/install.sh | bash
Установщик выполнит следующие действия автоматически:
1. Проверит наличие Docker и Docker Compose, при необходимости установит их.
2. Создаст директорию установки /opt/charon/ и необходимую структуру каталогов.
3. Загрузит конфигурационные файлы (docker-compose, nginx, схема БД).
4. Запросит параметры установки (домен, URL, лицензионный ключ, учётные данные администратора).
5. Сгенерирует криптографические секреты (JWT, шифрование, сессии).
6. Создаст файл конфигурации .env.
7. Загрузит Docker-образы из реестра charon24.ru.
8. Запустит все сервисы.
9. Дождётся прохождения проверки работоспособности (health check).
10. Установит агент обновлений (Update Agent) как systemd-сервис.
11. Опционально предложит установить VPN Agent для WireGuard-туннелей.
4.2. Параметры установки
В процессе интерактивной установки будут запрошены следующие параметры:
	Параметр
	Описание
	Пример значения

	DOMAIN
	Доменное имя сервера (без протокола)
	charon.example.com

	BASE_URL
	Полный URL сервера (с протоколом)
	https://charon.example.com

	LICENSE_KEY
	Лицензионный ключ (получить через форму заявки)
	XXXX-XXXX-XXXX-XXXX

	BITRIX24_DOMAIN
	Домен портала Битрикс24 (опционально)
	company.bitrix24.ru

	BITRIX24_WEBHOOK_URL
	URL входящего вебхука Битрикс24 (опционально)
	https://company.bitrix24.ru/rest/1/xxx

	ADMIN_USERNAME
	Имя пользователя администратора
	admin

	ADMIN_PASSWORD
	Пароль администратора (генерируется автоматически, если не указан)
	—



Остальные параметры (секреты БД, MinIO, JWT и др.) генерируются автоматически и сохраняются в файле /opt/charon/.env.
4.3. Неинтерактивная установка
Для автоматической установки без интерактивных запросов передайте параметры через переменные окружения:
CHARON_NONINTERACTIVE=1 \
DOMAIN=charon.example.com \
BASE_URL=https://charon.example.com \
LICENSE_KEY=XXXX-XXXX-XXXX-XXXX \
bash install.sh


5. Установка на Windows
Предварительные условия:
– Установлен Docker Desktop с включённой поддержкой Docker Compose v2;
– Docker Desktop запущен и работает;
– PowerShell запущен от имени администратора.

Для установки выполните следующую команду в PowerShell:
Set-ExecutionPolicy Bypass -Scope Process -Force
Invoke-WebRequest -UseBasicParsing "https://charon24.ru/installer-assets/installer/install.ps1" | Invoke-Expression
Установщик выполнит следующие действия:
1. Проверит наличие Docker Desktop и Docker Compose v2.
2. Проверит отсутствие конфликтов с существующими контейнерами Charon.
3. Создаст директорию установки C:\ProgramData\Charon\.
4. Загрузит конфигурационные файлы.
5. Запросит параметры установки (аналогично Linux-версии).
6. Сгенерирует криптографические секреты.
7. Создаст файл .env.
8. Установит агент обновлений (HTTP-сервис на порту 18881).
9. Настроит правило Windows Firewall для порта 18881.
10. Загрузит Docker-образы и запустит все сервисы.

Директория установки по умолчанию: C:\ProgramData\Charon\


6. Проверка работоспособности
После завершения установки выполните следующие проверки:

6.1. Проверка статуса контейнеров
docker compose -f docker-compose.release.yml ps
Все контейнеры должны иметь статус «Up» или «healthy».

6.2. Проверка здоровья backend
curl http://localhost/api/health
Ожидаемый ответ: {"status":"ok"}.

6.3. Проверка агента обновлений
Linux:
curl http://localhost:18881/health
Windows:
Invoke-WebRequest http://localhost:18881/health

6.4. Доступ к веб-интерфейсу
Откройте в браузере адрес, указанный при установке (например, http://localhost или https://charon.example.com). Должна отобразиться страница входа в панель управления Charon.


7. Первоначальная настройка
7.1. Вход в панель управления
1. Откройте веб-интерфейс панели управления в браузере по адресу, указанному при установке.
2. Введите имя пользователя и пароль администратора, заданные при установке.
3. После успешной авторизации отобразится главная страница (Dashboard) с информацией о подключениях и состоянии системы.

Важно: если пароль был сгенерирован автоматически, он был показан единожды в консоли при установке. Сохраните его в надёжном месте.
7.2. Создание подключения WhatsApp
1. В панели управления нажмите кнопку «Создать подключение».
2. Выберите тип мессенджера «WhatsApp».
3. Укажите имя подключения (произвольное).
4. Нажмите «Создать». Система сгенерирует QR-код.
5. Откройте WhatsApp на телефоне → Настройки → Связанные устройства → Привязать устройство.
6. Отсканируйте QR-код с экрана панели управления.
7. Дождитесь статуса «Подключено» (Connected). Процесс синхронизации может занять 1–3 минуты.
7.3. Создание подключения Telegram
1. В панели управления нажмите «Создать подключение».
2. Выберите тип мессенджера «Telegram».
3. Выберите способ авторизации: QR-код или номер телефона.
4. При авторизации по QR-коду: откройте Telegram → Настройки → Устройства → Подключить устройство.
5. При авторизации по номеру телефона: введите номер, затем код из SMS и пароль 2FA (если включена).
6. Дождитесь статуса «Подключено».

Другие подключения создаются аналогичным образом.
7.4. Настройка интеграции с Битрикс24
Для связи мессенджеров с Битрикс24 Open Lines выполните следующие шаги:

1. Перейдите в раздел «Битрикс24» в панели управления Charon.
2. Укажите домен портала Битрикс24 и URL входящего вебхука (или авторизуйтесь через OAuth).
3. Нажмите «Зарегистрировать коннектор» — система автоматически зарегистрирует коннектор в Битрикс24.
4. В Битрикс24 перейдите в CRM → Контакт-центр → выберите канал «Charon WhatsApp/Telegram».
5. Создайте или выберите Открытую линию и подключите к ней канал Charon.
6. В панели Charon выберите подключение и привяжите к нему соответствующую Открытую линию Битрикс24.


8. Состав Docker-контейнеров
После установки будут запущены следующие контейнеры:

	Контейнер
	Порт
	Назначение

	charon-backend
	3000 (внутр.)
	Основной сервер: API, Worker Pool, коннекторы мессенджеров

	charon-panel
	80 (через nginx)
	Панель администратора (веб-интерфейс)

	charon-messenger
	80 (через nginx)
	Виджет мессенджера (встраивается в Битрикс24)

	charon-postgres
	5432 (внутр.)
	База данных PostgreSQL 16

	charon-redis
	6379 (внутр.)
	Кеш и очереди Redis 7

	charon-minio
	9000/9001 (внутр.)
	S3-совместимое хранилище медиафайлов (MinIO)

	charon-nginx
	80, 443
	Обратный прокси-сервер, точка входа



Примечание: порты, помеченные «внутр.», доступны только внутри Docker-сети и не экспонированы наружу.
9. Основные команды управления
Все команды выполняются из директории установки (/opt/charon/ на Linux, C:\ProgramData\Charon\ на Windows).

	Действие
	Команда

	Статус контейнеров
	docker compose -f docker-compose.release.yml ps

	Просмотр логов (все)
	docker compose -f docker-compose.release.yml logs -f

	Логи backend
	docker compose -f docker-compose.release.yml logs -f backend

	Перезапуск backend
	docker compose -f docker-compose.release.yml restart backend

	Остановка всех сервисов
	docker compose -f docker-compose.release.yml down

	Запуск всех сервисов
	docker compose -f docker-compose.release.yml up -d

	Логи Update Agent (Linux)
	sudo journalctl -u charon-update-agent -f



10. Обновление системы
Обновление Charon выполняется через встроенный агент обновлений (Update Agent):

1. Откройте панель управления Charon.
2. Перейдите в раздел «Настройки» или «Лицензия».
3. Если доступно обновление, нажмите кнопку «Обновить».
4. Система автоматически загрузит новые Docker-образы и перезапустит контейнеры.
5. Дождитесь завершения обновления (обычно 2–5 минут).

Важно: перед обновлением рекомендуется выполнить резервное копирование базы данных (см. раздел 11).
11. Резервное копирование
11.1. Резервная копия базы данных
docker exec charon-postgres pg_dump -U charon charon > backup_$(date +%Y%m%d).sql

11.2. Критически важные данные
Следующие директории содержат невосстановимые данные сессий и ОБЯЗАТЕЛЬНО должны быть включены в резервное копирование:
	Директория
	Содержимое
	Последствия потери

	data/wwebjs_auth/
	Сессии WhatsApp
	Потребуется повторное сканирование QR-кода на всех подключениях

	data/telegram_sessions/
	Сессии Telegram
	Потребуется повторная авторизация по номеру телефона

	data/matrix_crypto/
	Ключи шифрования Matrix (E2EE)
	Безвозвратная потеря доступа к зашифрованной истории

	.env
	Конфигурация и секреты
	Невозможность запуска системы без пересоздания



ВНИМАНИЕ: директория data/wwebjs_auth/ содержит файловые сессии WhatsApp, которые НЕ могут быть восстановлены из базы данных. Удаление этих файлов приведёт к необходимости повторной привязки всех WhatsApp-подключений.


12. Устранение неполадок
	Проблема
	Возможная причина
	Решение

	Страница не открывается
	Контейнер nginx не запущен
	docker compose -f docker-compose.release.yml restart nginx

	Ошибка 502 Bad Gateway
	Backend ещё не запустился
	Подождите 30–60 секунд, проверьте логи backend

	QR-код WhatsApp не генерируется
	Недостаточно памяти для Chromium
	Убедитесь, что доступно ≥4 ГБ ОЗУ; проверьте shm_size: '2gb' в compose

	Telegram: ошибка «API_ID invalid»
	Не указаны TELEGRAM_API_ID/HASH
	Добавьте параметры в .env, перезапустите backend

	Update Agent недоступен
	Сервис не запущен / порт заблокирован
	Linux: systemctl restart charon-update-agent; проверьте порт 18881

	Подключение постоянно отключается
	Нестабильное интернет-соединение
	Проверьте сеть; рассмотрите использование VPN Agent
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